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Son notables los desafios que genera el avance tecnolégico para incorporar la evidencia digital al sistema procesal penal
como prueba fundamental en la investigacién de cualquier delito. En la provincia de Santiago del Estero desde el afio 2016
se viene implementado el Sistema Penal Acusatorio, siendo necesario disponer de métodos, herramientas y técnicas que
permitan una gestioén eficiente de actividades de Informética Forense realizadas en los distintos organismos e instituciones
involucrados en este sistema; por lo que, es necesario contar con métodos cientificos que permitan recolectar, analizar y
validar pruebas digitales que sean legalmente aceptables y que ayuden a resolver la investigacién penal.

CONTEXTO

Esta propuesta de investigaciéon constituye una
continuacién de los proyectos “Computacién Movil:
desarrollo de aplicaciones y andlisis forense” (2017-2018)
y “Métodos y Herramientas para el andlisis forense”
(2019-2021).

LINEAS DE INVESTIGACION

Considerando la amplitud de los aspectos relacionados
con la Informética Forense, en el presente proyecto de
investigacion se diferencian las siguientes lineas de
investigacién:

« Estudio de herramientas de Informatica Forense.

» Desarrollo de aplicaciones de apoyo a la gestion de los
Laboratorios de Informética Forense.

+ Técnicas y métodos para la gestién de Laboratorios de
Informatica Forense.

RESULTADOS OBTENIDOS

Los resultados alcanzados a la fecha son:

» Andlisis de la obtencidn legal de la evidencia digital en
los codigos procesales de nuestro pais.

+ Andlisis de antecedentes jurisprudenciales sobre
tratamiento de evidencia digital en dispositivos moviles.
+ Investigacion y andlisis de protocolos vigentes en otras
jurisdicciones.

+ Propuesta de protocolo para la obtencién de evidencia
digital mévil en concordancia con las normas ISO/fIEC
27037:2012 en el @Gmbito del Ministerio Plblico Fiscal de
Santiago del Estero.

» Estudio de repositorios que permitan la construccién de
un modelo de datos para el almacenamiento y la gestién
de evidencias digitales extraidas de dispositivos moviles.
» Evaluacion sistémica del protocolo de actuacion
propuesto.

OBJETIVOS
OBJETIVO GENERAL

Contribuir al mejoramiento de la gestién de las
evidencias digitales en el dmbito del sistema judicial
de Santiago del Estero.

OBJETIVOS ESPECIFICOS

+ Estudio de herramientas de informéatica forense.
Estudiar comparativamente las arquitecturas de los
dispositivos méviles.

Evaluar herramientas de informatica forense (niveles 1,
2y 3) y estudiar sistematicamente herramientas (niveles
superiores 4 y 5) de la Pirdmide Mévil Forense.

- Desarrollo de aplicaciones de apoyo a la gestién de
los Laboratorios de Informdtica Forense.

Para la formacién inicial de peritos informdticos; nuevos
médulos para la gestién de experiencias de los peritos
informdticos; y un repositorio institucional de evidencias
digitales.

« Técnicas y métodos para la gestién de laboratorios
de Informética Forense.

Proponer modelos de gestién del Sistema Judicial de
Santiago del Estero sobre la definicién de normas,
procesos y procedimientos.

FORMACION DE RECURSOS
HUMANOS

Actualmente se trabaja en ampliar el equipo de
investigadores de UNSE, iniciado en el afio 2017,

con la Oficina de Informatica Forense del Gabinete de
Ciencias Forenses del Ministerio Plblico Fiscal, el
Gabinete de Informdtica Forense del Poder Judicial,

la Oficina de Informatica del Ministerio Plblico

de la Defensa y con la Policia de Santiago del Estero.
Este proyecto contribuird a la formacién y capacitacion
de los investigadores, e incentivard la investigacion entre
los alumnos favoreciendo la realizacion de trabajos
finales de grado.

El equipo de investigadores es interdisciplinario, formado
por docentes e investigadores externos, de profesién en
Informética, Electromecdnica y Derecho.




